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SAŽETAK 
 
Kriptografija je znanstvena disciplina koja se bavi proučavanjem metoda za slanje 
poruka u takvom obliku da ih samo onaj kome su namijenjene može pročitati. Osnovni 
zadatak kriptografije je omogućavanje dvjema osobama da komuniciraju preko 
nesigurnog komunikacijskog kanala na način da treća osoba ne može razumjeti njihove 
poruke. Poruka koja se šalje naziva se otvoreni tekst. Cijeli postupak se sastoji od dva 
dijela, šifriranja i dešifriranja. Šifriranje je postupak kojim se podatci pomoću ključa 
promijene i više ih se ne može pročitati (osim uz pomoć ključa). Dobiveni rezultat 
šifriranja se naziva šifrat. Dešifriranje je postupak kojim se podatci pomoću ključa 
promjene u izvorne podatke. Ključ je način šifriranja i dešifriranja podataka. S obzirom 
na tajnost ključeva, kriptosustavi se dijele na sustave s javnim ključem(asimetričnim) i 
sustave s tajnim ključem(simetrični). 
 
Ključne riječi: kriptografija, otvoreni tekst, šifriranje, šifrat, dešifriranje, tajni i javni 
ključ 
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1. UVOD 
 
Komunikacija je proces razmjene informacija preko dogovorenog sistema znakova. 
Kako ne bi između komunikacije dvije osobe ustupila treća i „prisluškivala“ odnosno 
uzimala podatke, potrebno se osigurati na neki način. Kriptografija je znanost koja se 
bavi tim područjem. Dakle, pomoću kriptografije pošiljatelj koji želi poslati poruku 
preoblikuje ju u oblik koji se ne može čitati bez ključa, a primatelj će moći razumjeti 
poruku jer će imati ključ koji će poruku vratiti u prvobitno razumljivo stanje. Na taj se 
način štite podatci koji se šalju. Algoritam za šifriranje može se smatrati sigurnim 
ukoliko sigurnost šifrata zavisi samo od tajnosti ključa, ali ne i od tajnosti algoritma. 
Kriptosustav se definira kao uređena petorka (P, C, K, E, D), gdje je: 
 P - skup poruka 
 C - skup šifrata 
 K - skup ključeva 
 E(P, K)  C - funkcija šifriranja 
 D(C, K)  P - funkcija dešifriranja 
 
Algoritmi za šifriranje se dijele na simetrične i algoritme s javnim ključem.  
Funkcija šifrirana simetrični algoritmom E na osnovu ključa k i ulaznih podataka p 
proizvodi šifrat c. Funkcija dešifriranja D na osnovu istog ključa k i šifrata c proizvodi 
originalnu poruku p. Funkcija šifriranja algoritmom s javnim ključem E proizvodi šifrat 
c na osnovu javnog ključa k1 i otvorenog teksta p. Funkcija dešifriranja D na osnovu 
privatnog ključa k2 i šifrata c, proizvodi originalnu poruku p. Javni ključ je poznat po 
onim osobinama s kojima korisnik želi da komunicira, dok je privatni, tj. tajni ključ 
poznati samo korisniku koji je ovlašten da dešifrira poruke.  
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2. KRIPTOGRAFIJA 
 
Kriptografija je znanstvena disciplina koja se bavi proučavanjem metoda za slanje 
poruke u takvom obliku da ih samo onaj kome su namijenjene može pročitati. Riječ 
kriptografija je porijeklom od grčke riječi kriptos, što znači skriveno i grafo, što znači 
pisati.U doslovnom prijevodu, riječ kriptografija znači „skriveno pisanje“. Začetci 
kriptografije, odnosno šifriranja poruka pronalaze se kod starih Grka u 5. stoljeću prije 
Krista. Oni su koristili drveni štap na kojeg bi namotali traku od pergamenta, te na nju 
okomito napisali poruku. Kada bi se traka odmotala, poruka na njoj postala bi nečitljivi 
skup znakova, a pročitati bi je mogao samo onaj koji je posjedovao štap odgovarajućeg 
promjera. Ta se naprava za šifriranje nazivala skita.  
Uvedimo neke osnovne kriptografske pojmove. Osnovni zadatak kriptografije je da 
omogući komunikaciju između dvije osobe na način da treća osoba ne može razumjeti 
njihove poruke. Poruka koja se šalje naziva se otvoreni tekst. Otvoreni tekst je tekst koji 
može biti bilo kakvog oblika, ovisno o algoritmu  kojeg koristimo za šifriranje. Osoba 
koja šalje podatke ih šifrira pomoću ključa, a rezultat šifriranja nazivamo šifrat. Taj 
šifrat se šalje preko komunikacijskog kanala. Treća osoba može doznati sadržaj tog 
šifrata ali ne može odrediti otvoreni tekst jer ne zna ključ. Osoba koja prima šifrat 
pomoću ključa dešifrira šifrat i određuje otvoreni tekst.  
Kriptosustavi se dijele na one s tajnim i one s javnim ključem. Kriptosustavi s tajnim 
ključem koriste najčešći isti ključ za šifriranje i dešifriranje poruka (ili se ključ za 
dešifriranje može lako odgonetnuti poznavanjem ključa za šifriranje i obratno). Sva 
njihova sigurnost leži upravo u tajnosti ključa. U literaturi se ovi sustavi još mogu naći 
pod imenom simetrični ili konvencionalni kriposustavi. Kod kriptosustava s javnim 
ključem, odnosno asimetričnih kriptosustava, je nemoguće u nekom razumnom 
vremenu odrediti ključ za dešifriranje (usprkos tome što je ključza šifriranje poznat). 
Dok su simetrični kriptosustavi poznati još od davnina (koristili su ih Grci i Rimljani), 
Prva ideja o uporabi asimetričnih kriptosustava pojavila se tek u drugoj polovici 20. 
stoljeća. 
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Slika1. Enkripcija i dekripcija 
Izvor: http://web.studenti.math.pmf.unizg.hr/~bertok/treca.html 
 
3. Matematičke operacije 
 
3.1. Djeljivost 
 
Definicija 3.1. 
Neka su 𝑎 ≠ 0 i b cijeli brojevi. Kaže se da je b Djeljiv s a, odnosno da a dijeli b, ako 
postoji cijeli broj x takav da je b = ax. To se zapisuje sa a|b. Ako b nije djeljiv sa a, onda 
se piše 𝑎 ∤ 𝑏.Ako a|b, onda se još kaže da je a djelitelj od b, a da je b višekratnik od a. 
Oznaka 𝑎𝑘 ∥ 𝑏 će značiti da 𝑎𝑘|𝑏, ali 𝑎𝑘+1 ∤ 𝑏. 
 
Teorem 3.1(Teorem o dijeljenju s ostatkom) 
Za proizvoljan prirodan broj a i cijeli broj b postoje jedinstveni cijeli brojevi q i r takvi 
da je 𝑏 = 𝑞𝑎 + 𝑟, 0 ≤ 𝑟 < 𝑎. 
Dokaz: Promatran je skup {𝑏 − 𝑎𝑚 ∶ 𝑚 ∈ ℤ}. Najmanji nenegativni član ovog skupa 
označen je sa r. Tada je o definiciji 0 ≤ 𝑟 < 𝑎 i postoji 𝑞 ∈ ℤ takav da je 𝑏 − 𝑞𝑎 = 𝑟, tj. 
𝑏 = 𝑞𝑎 + 𝑟. 
Da bi se dokazala jedinstvenost od q i r, neka se pretpostavi da postoji još jedan par 
𝑞1, 𝑟1 koji zadovoljava iste uvjete. Pokazano je najprije da je 𝑟1 = 𝑟. Neka se pretpostavi 
da je npr. 𝑟 < 𝑟1. Tada je 0 < 𝑟1 − 𝑟 < 𝑎, dok je s druge strane 𝑟1 − 𝑟 = 𝑎(𝑞 − 𝑞1) ≥
𝑎. Prema tome je 𝑟1 = 𝑟, pa je stoga i 𝑞1 = 𝑞. 
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Definicija 3.2. 
Neka su bi c cijeli brojevi. Cijeli broj a zove se zajednički djelitelj od b i c ako  𝑎|𝑏 i 
𝑎|𝑐. Ako je barem jedan od brojeva b i c različit od nule, onda postoji samo konačno 
mnogo zajedničkih djelitelja od b i c. Najveći među njima zove se najveći zajednički 
djelitelj od b i c i označava se s (𝑏, 𝑐). Slično se definira najveći zajednički djelitelj 
brojeva 𝑏1, 𝑏2, … , 𝑏𝑛 koji nisu svi jednaki nuli te se označava s (𝑏1, 𝑏2, … , 𝑏𝑛). 
 
Definicija 3.3. 
Rečeno je da su cijeli brojevi a i b relativno prosti ako je (𝑎, 𝑏) = 1. Za cijele brojeve 
𝑎1, 𝑎2, … , 𝑎𝑛kaže se da su relativno prosti ako je (𝑎1, 𝑎2, … , 𝑎𝑛) = 1, a da su u parovima 
relativno prosti ako je (𝑎𝑖, 𝑎𝑗) = 1 za sve 1 ≤ 𝑖, 𝑗 ≤ 𝑛, 𝑖 ≠ 𝑗. 
 
Teorem 3.2.(Euklidov algoritam) 
Neka su b i 𝑐 > 0 cijeli brojevi. Neka se pretpostavi da je uzastopnom primjenom 
Teorema 1.1 dobiven niz jednakosti 
𝑏 = 𝑐𝑞1 + 𝑟1, 0 < 𝑟1 < 𝑐, 
𝑐 = 𝑟1𝑞2 + 𝑟2, 0 < 𝑟2 < 𝑟1, 
𝑟1 = 𝑟2𝑞3 + 𝑟3, 0 < 𝑟3 < 𝑟2, 
… 
𝑟𝑗−2 = 𝑟𝑗−1𝑞𝑗 + 𝑟𝑗, 0 < 𝑟𝑗 < 𝑟𝑗−1, 
𝑟𝑗−1 = 𝑟𝑗𝑞𝑗+1. 
Tada je (𝑏, 𝑐) jednak 𝑟𝑗, posljednjem ostatku različitom od nule. Vrijednosti od 𝑥0 i 𝑦0 u 
izrazu (𝑏, 𝑐) = 𝑏𝑥0 + 𝑐𝑦0 mogu se dobit izražavanjem svakog ostatka 𝑟𝑖 kao linearne 
kombinacije od b i c. 
Dokaz: Po propoziciji (𝑎, 𝑏) = (𝑎, 𝑏 + 𝑎𝑥) vrijedi (𝑏, 𝑐) = (𝑏 − 𝑐𝑞1, 𝑐) = (𝑟1, 𝑐) =
(𝑟1, 𝑐 − 𝑟1𝑞2) = (𝑟1, 𝑟2) = (𝑟1 − 𝑟2𝑞3, 𝑟2) = (𝑟3, 𝑟2). 
Nastavljajući ovaj proces, dobiva se: (𝑏, 𝑐) = (𝑟𝑗−1, 𝑟𝑗) = (𝑟𝑗 , 0) = 𝑟𝑗.  
Indukcijom će se dokazati da je svaki 𝑟𝑖linearna kombinacija b i c. To je točno za 𝑟1i 𝑟2, 
pa neka se pretpostavi da vrijedi za 𝑟𝑖−1 𝑖 𝑟𝑖−2. Budući da je 𝑟𝑖 linearna kombinacija od 
𝑟𝑖−1 i 𝑟𝑖−2, po pretpostavci indukcije dobiva se da je i linearna kombinacija od b i c. 
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Primjer 3.1. 
Neka se odredi 𝑑 = (252, 198) i prikaže d kao linearnu kombinaciju brojeva 252 i 
198. 
 
252 = 198 ∙ 1 + 54 
198 = 54 ∙ 3 + 36 
54 = 36 ∙ 1 + 18 
36 = 18 ∙ 2 
Dakle, (252, 198) = 18. Nadalje vrijedi: 
18 = 54 − 36 ∙ 1 = 54 − (198 − 54 ∙ 3)  ∙ 1 = 4 ∙ 54 − 1 ∙ 198 
  = 4 ∙ (252 − 198 ∙ 1) −  1 ∙ 198 = 4 ∙ 252 − 5 ∙ 198. 
 
 
Primjer 3.2. 
Neka se odredi 𝑔 = (3587, 1819) i nađu cijeli brojevi x, y takvi da je 3587𝑥 +
1819𝑦 = 𝑔. 
 
3587 = 1819 ∙ 1 + 1768 
1819 = 1768 ∙ 1 + 51 
1768 = 51 ∙ 34 + 34 
51 = 34 ∙ 1 + 17 
34 = 17 ∙ 2 
 
𝑖 -1     0     1     2       3       4 
𝑞𝑖                1     1     34       1 
𝑥𝑖  1     0     1    -1     35    -36  
𝑦𝑖  0     1    -1     2    -69     71 
 
Dakle, 𝑔 = 17, te 3578 ∙ (−36) + 1819 ∙ 71 = 17. 
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Definicija 3.4. 
Prirodan broj 𝑝 > 1 se zove prost ako p nema niti jednoga djelitelja d takvog da je 
1 < 𝑑 < 𝑝. Ako prirodan broj 𝑎 > 1 nije prost, onda se kaže da je složen. 
 
Definicija 3.5. 
Neka su 𝑎1, 𝑎2, … , 𝑎𝑛 cijeli brojevi različiti od nule. Najmanji prirodni broj c za koji 
vrijedi da je 𝑎𝑖|𝑐 za sve 𝑖 = 1, 2, … , 𝑛 zove se najmanji zajednički višekratnik i 
označava s [𝑎1, 𝑎2, … , 𝑎𝑛]. 
 
Primjer 3.3. 
Neka su a i b prirodni brojevi takvi da je (𝑎, 𝑏) = 1, te da je ab potpuni kvadrat. 
Dokazati da su tada a i b potpuni kvadrati. 
Neka je 𝑎 = ∏ 𝑝𝛼(𝑝), 𝑏 = ∏ 𝑝𝛽(𝑝)𝑝𝑝 . Budući da je ab potpun kvadrat, broj 𝛼(𝑝) + 𝛽(𝑝) 
je paran za sve p. S druge strane (𝑎, 𝑏) = 1 povlači da je za sve p barem jedan od 
brojeva 𝛼(𝑝) i 𝛽(𝑝) parni za sve p, pa su  a i b potpuni kvadrati.  
 
Primjer 3.4. 
Dokazati da svaki složen broj n ima prosti faktor 𝑝 ≤ √𝑛. 
Neka je p najmanji djelitelj od n koji je veći od 1. Tada je p očito prost i postoji 𝑚 ∈ ℕ 
takav da je 𝑛 = 𝑝 ∙ 𝑚. Budući da je 𝑚 ≥ 𝑝, dobiva se da je 𝑝 ≤ √𝑛. 
 
3.2. Kongruencije 
 
Definicija 3.6. 
Ako cijeli broj 𝑚 ≠ 0 dijeli razliku 𝑎 − 𝑏, onda se kaže da je a kongruentan b  modulo 
m i pišemo 𝑎 ≡ 𝑏(𝑚𝑜𝑑 𝑚). U protivnom, kaže se da a nije kongruentan b modulo m i 
piše se 𝑎 ≢ 𝑏(𝑚𝑜𝑑 𝑚). 
Budući da je a – b djeljivo s m ako i samo ako je djeljivo s –m , bez smanjenja 
općenitosti može se usredotočiti na pozitivne module i ovdje će ubuduće modul m biti 
prirodan broj. Kongruencija imaju mnoga svojstva zajednička s jednakostima. 
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Definicija 3.7. 
 Skup {𝑥1, … , 𝑥𝑚} se zove potpuni sustav ostataka modulo m ako za svaki 𝑦 ∈ ℤ postoji 
točno jedan 𝑥𝑗 takav da je 𝑦 ≡  𝑥𝑗(𝑚𝑜𝑑 𝑚). Drugim riječima, potpuni sustav ostataka 
dobiva se tako da se iz svake klase ekvivalencije modula m uzme po jedan član.  
 
Primjer 3.5 
Neka se riješi kongruencija555𝑥 ≡ 15 (𝑚𝑜𝑑 5005). 
Budući da je (555, 5005) = 5 i 5|15, treba riješiti kongruenciju 
111𝑥 ≡ 3 (𝑚𝑜𝑑 1001). 
Primijenom Euklidov algoritama dobiva se:  
1001 = 111 ∙ 9 + 2 
111 = 2 ∙ 55 + 1 
2 = 1 ∙ 2 
i -1     0     1      2 
𝑞𝑖                9     55      
𝑦𝑖  0     1    -9   496 
 
Dakle, rešenje kongruencije 111𝑢 ≡ 1(𝑚𝑜𝑑 1001) je 𝑢 ≡ 496(𝑚𝑜𝑑 1001). 
Stoga je rješenja od 111𝑥 ≡ 3(𝑚𝑜𝑑 1001), 𝑥 ≡ 1488 ≡ 487(𝑚𝑜𝑑 1001). 
Konačno rješenje polazne kongruencije je  
𝑥 ≡ 487, 1488, 2489, 3490, 4491 (𝑚𝑜𝑑 999). 
 
Teorem 3.3 (Kineskim teorem o ostatcima) 
Neka su 𝑚1, 𝑚2, … , 𝑚𝑟 u parovima relativno prosti prirodni brojevi, te neka su 
𝑎1, 𝑎2, … , 𝑎𝑟 cijeli brojevi. Tada sustav kongruencija 𝑥 ≡ 𝑎1(𝑚𝑜𝑑 𝑚1), 𝑥 ≡
𝑎2(𝑚𝑜𝑑 𝑚2), … , 𝑥 ≡ 𝑎𝑟(𝑚𝑜𝑑 𝑚𝑟) ima rješenja. Ako je 𝑥0 jedno rješenje, onda su sva 
rješenja od(7) dana sa 𝑥 ≡ 𝑥0(𝑚𝑜𝑑 𝑚1𝑚2 … 𝑚𝑟). 
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Dokaz: Neka je 𝑚 = 𝑚1𝑚2 … 𝑚𝑟, te neka je 𝑛𝑗 =
𝑚
𝑚𝑗
 za 𝑗 = 1, … , 𝑟. Tada je (𝑚𝑗 , 𝑛𝑗) =
1, pa postoji cijeli broj 𝑥𝑗 takav da j 𝑛𝑗𝑥𝑗 ≡ 𝑎𝑗(𝑚𝑜𝑑 𝑚𝑗). Neka se promotri broj  
𝑥0 = 𝑛1𝑥1 + ⋯ + 𝑛𝑟𝑥𝑟 . 
Za njega vrijedi: 𝑥0 ≡ 0 + ⋯ + 0 + 𝑛𝑗𝑥𝑗 + 0 + ⋯ 0 ≡ 𝑎𝑗(𝑚𝑜𝑑 𝑚𝑗). Prema tome, 𝑥0 je 
rješenje od (7). 
Ako su sada x, y dva rješenja od (7), onda je 𝑥 ≡ 𝑦(𝑚𝑜𝑑 𝑚𝑗) za 𝑗 = 1, … , 𝑟, pa jer su 
𝑚𝑗 u parovima relativno prosti, dobiva se da je 𝑥 ≡ 𝑦 (𝑚𝑜𝑑 𝑚).  
 
Primjer 3.6. 
Neka se riješi sustav: 𝑥 ≡ 2 (𝑚𝑜𝑑 5), 𝑥 ≡ 3 (𝑚𝑜𝑑 7), 𝑥 ≡ 4 𝑚𝑜𝑑(11). 
Uz oznake iz kineskog teorema o ostacima imamo da je 𝑥0 = 77𝑥1 + 55𝑥2 + 35𝑥3, 
gdje 𝑥1,  𝑥2, 𝑥3 zadovoljavaju 77𝑥1 ≡ 2  (𝑚𝑜𝑑 5), 55𝑥2 ≡ 3 (𝑚𝑜𝑑 7), 35𝑥3 ≡
4 (𝑚𝑜𝑑 11), odnosno 2𝑥1 ≡ 2 (𝑚𝑜𝑑 5), 6𝑥2 ≡ 3 (𝑚𝑜𝑑 7), 2𝑥3 ≡ 4 (𝑚𝑜𝑑 11). 
Stoga se može uzeti 𝑥1 = 1, 𝑥2 = 4, 𝑥3 = 2, što daje 𝑥0 = 367. Prema tome, sva 
rješenja našeg sustava dana su sa 𝑥 ≡ 367 (𝑚𝑜𝑑 385).  
 
Primjer 3.7. 
Neka se riješi sustav kongruencija𝑥 ≡ 3 (𝑚𝑜𝑑 10), 𝑥 ≡ 8 (𝑚𝑜𝑑 15), 𝑥 ≡
5 (𝑚𝑜𝑑 84). 
Uočeno je da brojevi 10, 15 i 84 nisu u parovima relativno prosti, pa se ne može Kineski 
teorem o ostacima primijeniti direktno, a može se dogoditi da takav sustav uopće nema 
rješenja. Sada se postupa ovako. Sustav je ekvivalentan sa  
𝑥 ≡ 3 (𝑚𝑜𝑑 2), 𝑥 ≡ 3 (𝑚𝑜𝑑 5), 𝑥 ≡ 8 (𝑚𝑜𝑑 3), 𝑥 ≡ 8 (𝑚𝑜𝑑 5),  
𝑥 ≡ 5 (𝑚𝑜𝑑 4), 𝑥 ≡ 5 (𝑚𝑜𝑑 3), 𝑥 ≡ 5 (𝑚𝑜𝑑 7). 
Dakle, moduli su  potencije prostih brojeva i sada se usporede kongruencije 
koje odgovaraju istom prostom broju: 
𝑥 ≡ 3 (𝑚𝑜𝑑 2), 𝑥 ≡ 5 (𝑚𝑜𝑑 4)   ⟺ 𝑥 ≡ 1 (𝑚𝑜𝑑 4), 
𝑥 ≡ 8 (𝑚𝑜𝑑 3), 𝑥 ≡ 5 (𝑚𝑜𝑑 3)  ⟺ 𝑥 ≡ 2 (𝑚𝑜𝑑 3), 
𝑥 ≡ 3 (𝑚𝑜𝑑 5), 𝑥 ≡ 8 (𝑚𝑜𝑑 5)  ⟺ 𝑥 ≡ 3 (𝑚𝑜𝑑 5), 
𝑥 ≡ 5 (𝑚𝑜𝑑 7). 
  
Monika Milak  Kriptografija s javnim ključem 
12 Međimursko veleučilište u Čakovcu 
 
Prema tome, ovaj sustav je ekvivalentan sa sustavom  
𝑥 ≡ 1 (𝑚𝑜𝑑 4), 𝑥 ≡ 2 (𝑚𝑜𝑑 3), 𝑥 ≡ 3(𝑚𝑜𝑑 5), 𝑥 ≡ 5 (𝑚𝑜𝑑 7) 
Na kojeg se može doslovno primijeniti Kineski teorem o ostacima. Imamo: 
𝑚 = 4 ∙ 3 ∙ 5 ∙ 7 = 420, 𝑛1 = 105, 𝑛2 = 140, 𝑛3 = 84, 𝑛4 = 60, 
205𝑥1 ≡ 1 (𝑚𝑜𝑑 4)  ⟺  𝑥1 ≡ 1 (𝑚𝑜𝑑 4)  ⟹  𝑥1 = 1, 
140𝑥2 ≡ 2 (𝑚𝑜𝑑 3)  ⟺  2𝑥1 ≡ 2 (𝑚𝑜𝑑 3)  ⟹  𝑥2 = 1, 
84𝑥3 ≡ 3 (𝑚𝑜𝑑 5)  ⟺  4𝑥3 ≡ 3 (𝑚𝑜𝑑 5)  ⟹  𝑥3 = 2,  
60𝑥4 ≡ 5 (𝑚𝑜𝑑 7)  ⟺  4𝑥4 ≡ 5 (𝑚𝑜𝑑 )  ⟹  𝑥4 = 3. 
Dakle, rješenje je  
𝑥 ≡ 105 ∙ 1 + 140 ∙ 1 + 84 ∙ 2 + 60 ∙ 3 = 593 ≡ 173 (𝑚𝑜𝑑 420). 
 
 
 
3.3. Kvadratni ostatci 
 
Definicija 3.8. 
Neka je(𝑎, 𝑚) = 1. Ako kongruencija 𝑥2 ≡ 𝑎 (𝑚𝑜𝑑 𝑚) ima rješenja, onda se kaže da je 
a kvadratni ostatak modulo m. U protivnom se kaže da je a kvadratni neostatak modulo 
m. 
 
Primjer 3.8. 
Kvadratni ostaci modulo 5 su 1 i 4, a neostaci su 2 i 3. 
Neka je p neparan prost broj. Po definiciji, Legendreov simbol (
𝑎
𝑝
) je jednak 1 ako je a 
kvadratni ostatak modulo p, -1 ako je a kvadratni neostatak modulo p, a o ako je p|a. 
Dakle, broje rješenja kongruencije𝑥2 ≡ 𝑎 (𝑚𝑜𝑑 𝑝) je jednak 1 + (
𝑎
𝑝
). 
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Primjer 3.9.  
a) Neka je 𝑝 ≡ 3 (𝑚𝑜𝑑 4)prost broj takav da je 𝑞 = 2𝑝 + 1 također prost. Neka se 
dokaže da je tada 2𝑝 ≡ 1 (𝑚𝑜𝑑 ). 
b) Neka se pokaže da Mersennov broj 𝑀251 = 2
251 − 1 nije prost. 
 
a) Kako je 𝜑(𝑞) = 𝑝 − 1 = 2𝑝, vrijedi da je 22𝑝 − 1 = (2𝑝 − 1)(2𝑝 + 1) ≡
0 (𝑚𝑜𝑑 𝑞). Dakle, 2𝑝 ≡ 1 (𝑚𝑜𝑑 𝑞) ili 2𝑝 ≡ −1 (𝑚𝑜𝑑 𝑞). Po pretpostavci 
je 𝑝 = 4𝑘 + 3, 𝑞 = 8𝑘 + 7. Ako bi bilo 2𝑝 ≡ 1 (𝑚𝑜𝑑 ), to bi značilo da je 
24𝑘+3 ≡ −1 (𝑚𝑜𝑑 𝑞), odnosno 𝑥2 ≡ −2 (𝑚𝑜𝑑 𝑞), za 𝑥 = 22𝑘+2, a to je 
nemoguće. 
b) Brojevi 251 i 2 ∙ 251 + 1 = 503 su prosti brojevi i 251 ≡ 3 (𝑚𝑜𝑑 4), pa iz 
a) slijed da 503|𝑀251, što znači da 𝑀251 nije prost.  
 
3.4. Kvadratne forme 
 
Definicija 3.9. 
Dvije kvadratne forme f i g su ekvivalentne ako se jedna može transformirati u drugu 
pomoću cjelobrojnih unimodularnih transformacija, tj supstitucija oblika 
𝑥 = 𝑝𝑥′ + 𝑞𝑦′,       𝑦 = 𝑟𝑥′ + 𝑠𝑦′, 
gdje je 𝑝, 𝑞, 𝑟, 𝑠 ∈ ℤ  i 𝑝𝑠 − 𝑞𝑟 = 1. Piše se: 𝑓~𝑔. 
 
Definicija 3.10. 
Kaže se da kvadratna forma reprezentira cijeli broj n ako postoje 𝑥0, 𝑦0 ∈ ℤ takvi da je 
𝑓(𝑥0, 𝑦0) = 𝑛. Ako je pritom (𝑥0, 𝑦0) = 1, onda se kaže da je reprezentacija prava; 
inače je neprava. 
Definicija 3.11. 
Kaže se da je pozitivno definitna kvadratna forma 𝑓(𝑥, 𝑦) = 𝑎𝑥2 + 𝑏𝑥𝑦 + 𝑐𝑦2 reducira 
ako je −𝑎 < 𝑏 ≤ 𝑎 < 𝑐 ili 0 ≤ 𝑏 ≤ 𝑎 = 𝑐. 
Broj reduciranih formi s diskriminantom d zove se broj klasa od d i označava se s ℎ(𝑑). 
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Primjer 3.10. 
Neka se izračuna ℎ(−20). 
Iz – 𝑑 = 4𝑎𝑐 − 𝑏2 ≥ 3𝑎𝑐 ≥ 3𝑎2 slijedi 𝑎 ≤ 2. Dobivaju se dva slučaja: 
1) 𝑎 = 1. Sada je 𝑏 ∈ {0, 1}. Iz 4𝑐 − 𝑏2 = 20 slijedi da je b paran. To znači da je 
𝑏 = 0 i 𝑐 = 5. 
2) 𝑎 = 2. Sada je 𝑏 ∈ {−1, 0, 1, 2}. Iz 8𝑐 − 𝑏2 = 20 slijedi da je b paran. Za 𝑏 = 0 
nema rješenja, a za 𝑏 = 2 se dobiva 𝑐 = 3. 
Dakle, postoje dvije reducirane forme s diskriminantom -20, to u 𝑥2 + 5𝑦2 i 2𝑥2 +
2𝑥𝑦 + 3𝑦2, pa je ℎ(−20) = 2. 
 
Primjer 3.11. 
Neka se dokaže da se prost broj p može prikazati u obliku 𝑥2 + 5𝑦2, 𝑥, 𝑦 ∈  ℕ ako i 
samo ako je 𝑝 ≡ 1 ili 9 (𝑚𝑜𝑑 20). 
Nužan i dovoljan uvjet da bi se p mogao prikazati nekom kvadratnom formom s 
diskriminantom -20 je da kongruencija 𝑥2 ≡ −5 (𝑚𝑜𝑑 𝑝), tj. (
−5
𝑝
) = 1. 
Ako je 𝑝 = 𝑥2 + 5𝑦2, onda je 𝑥2 ≡ 𝑝 (𝑚𝑜𝑑 5), tj. (
𝑝
5
) = 1.  
Ako je 𝑝 =  2𝑥2 + 2𝑥𝑦 + 3𝑦2, onda je2𝑝 = (2𝑥 + 𝑦)2 + 5𝑦2, pa je (2𝑥 + 𝑦)2 ≡
2𝑝 (𝑚𝑜𝑑 5), tj. (
2𝑝
5
) = 1. No, (
2𝑝
5
) = (
2
5
) (
𝑝
5
) = − (
𝑝
5
), pa je (
𝑝
5
) = −1. Dakle traženi 
brojevi p su oni za koje vrijedi (
−5
𝑝
) = 1 i (
𝑝
5
) = 1. Kako je (
5
𝑝
) = (
𝑝
5
), zadani uvjeti su 
ekvivalentni sa (
𝑝
5
) = 1 i (
−1
𝑝
) = 1, tj. 𝑝 ≡ 1 ili 4 (𝑚𝑜𝑑 5) i 𝑝 ≡ 1 ili 9 (𝑚𝑜𝑑 20). 
 
3.5. Aritmetičke funkcije 
 
Definicija 3.12. 
Mobiusuva funkcija 𝜇(𝑛), 𝑛 ∈ ℕ je definirana sa 
𝜇(𝑛) = {
0,   𝑎𝑘𝑜 𝑛 𝑛𝑖𝑗𝑒 𝑘𝑣𝑎𝑑𝑟𝑎𝑡𝑛𝑜 𝑠𝑙𝑜𝑏𝑜𝑑𝑎𝑛
(−1)𝑘,   𝑎𝑘𝑜 𝑗𝑒 𝑛 = 𝑝1𝑝2 … 𝑝𝑘, 𝑔𝑑𝑗𝑒 𝑠𝑢 𝑝𝑖 𝑟𝑎𝑧𝑙𝑖č𝑖𝑡𝑖 𝑝𝑟𝑜𝑠𝑖 𝑏𝑟𝑜𝑗𝑒𝑣𝑖 
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Definicija 3.13. 
Neka je n prirodan broj. 𝑆 𝜏(𝑛) neka se označava broj pozitivnih djelitelja broja n, a sa 
𝜎(𝑛) suma svih pozitivnih djelitelja broja n.  
 
Primjer 3.12. 
Za prirodan broj n  kaže se da je savršen ako je 𝜎(𝑛) = 2𝑛, tj. ako je n jednak sumi 
svojih pravih djelitelja. Npr. 6 i 28 su savršeni brojevi. Nije poznao postoji li ijedan 
neparan savršen broj. Neka se dokaže da je paran broj n savršen ako i samo ako ima 
oblik 2𝑝−1(2𝑝 − 1), gdje su p i 2𝑝 − 1 prosti brojevi. 
 
Ako je 𝑛 = 2𝑝−1(2𝑝 − 1), gdje su p i 2𝑝 − 1 prosti, onda je  
𝜎(𝑛) = 1 + 2 + ⋯ + 2𝑝−1 + (2𝑝 − 1)(1 + 2 + ⋯ + 2𝑝−1) 
                                   = 2𝑝 − 1 + (2𝑝 − 1)2 = (2𝑝 − 1) ∙ 2𝑝 = 2𝑛. 
 
3.6. Diofanatske aproksimacije 
 
Definicija 3.14. 
Ako je 𝑎0 cijeli broj, 𝑎1, … , 𝑎𝑛 prirodni brojevi, te ako je 𝛼 = [𝑎0, 𝑎1, … , 𝑎𝑛], onda se 
ovaj izraz zove razvoj broja 𝛼 u konačni jednostavni verižni (neprekidni) razlomak;
𝑝𝑖
𝑞𝑖
=
[𝑎0, … , 𝑎1] je i-ta konvergenta od 𝛼, 𝑎𝑖 je i-ti parcijalni kvocijent, a 𝛼𝑖 = [𝑎𝑖 , 𝑎𝑖+1, … ] 
je i-t potpuni kvocijent od 𝛼. 
 
Primjer 3.13. 
Neka se dokaže da nazivnici 𝑞𝑛 konvergentama razvoja u jednostavni veriži razlomak 
iracionalnog broja 𝛼 zadovoljava nejednakost 𝑞𝑛 ≥ 𝐹𝑛 označava n-ti Fibbonaccijev 
broj. 
Najprije se dobije da je 𝑞0 = 1 > 𝐹0 i 𝑞1 = 𝑎1 ≥ 1 = 𝐹1. Neka se pretpostavi da je 
𝑞𝑛−2 ≥ 𝐹𝑛−2 i 𝑞𝑛−1 ≥ 𝐹𝑛−1. Tada je 𝑞𝑛 = 𝑎𝑛𝑞𝑛−1 + 𝑞𝑛−2 ≥ 𝑞𝑛−1 + 𝑞𝑛−2 ≥ 𝐹𝑛−1 +
𝐹𝑛−2 = 𝐹𝑛. 
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Primjer 3.14. 
Neka se razvije broj 
41
47
 u jednostavni verižni razlomak. 
47 = 41 ∙ 1 + 6 
41 = 6 ∙ 6 + 5 
6 = 5 ∙ 1 + 1 
5 = 1 ∙ 5 
Odavde je 
47
41
= [1, 6, 1, 5], pa je 
41
47
= [1, 1, 6, 1, 5]. 
 
Primjer 3.15. 
Neka je 𝛼 = [1, 1, 1, … ]. Tada iz 𝛼 = 1 +
1
[1,1,1,… ]
= 1 +  
1
𝛼
 slijedi 𝛼2 − 𝛼 − 1 = 0, pa 
se iz 𝛼 ≥ 1 dobiva 𝛼 =
√5+1
2
. 
Konvergente 
𝑝𝑛
𝑞𝑛
 zadovoljavaju rekurzije 
𝑝𝑛 = 𝑝𝑛−1 + 𝑝𝑛−2, 𝑝0 = 1, 𝑝1 = 2, 
𝑞𝑛 = 𝑞𝑛−1 + 𝑞𝑛−2, 𝑞0 = 1, 𝑞1 = 1. 
 
Prema tome je 𝑝𝑛 = 𝐹𝑛+2, 𝑞𝑛 = 𝐹𝑛+1, gdje je (𝐹𝑛) niz Fibonaccijevih brojeva. 
 
 
Primjer 3.15. 
Neka se razvije broj √15 u jednostavan verižan razlomak. 
Vrijedi: 
𝑠0 = 0, 𝑡0 = 1, 𝑎0 = 3, 
𝑠1 = 𝑎0𝑡0 − 𝑠0 = 3, 𝑡1 =
15−𝑠1
2
𝑡0
= 6, 𝑎1 = ⌊
𝑠1[√𝑑]
𝑡1
⌋ = ⌊
3+√15
6
⌋ = 1, 
𝑠2 = 3, 𝑡2 = 1, 𝑎2 = ⌊
3+√15
1
⌋ = 6, 
𝑠3 = 3, 𝑡3 = 6. 
Dakle, (𝑠1, 𝑡1) =  (𝑠3, 𝑡3), pa je √15 =  [3, 1, 6̅̅ ̅̅̅]. 
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3.7. Diofantske jednadžbe 
 
Definicija 3.15. 
Uređena trojka prirodnih brojeva (x, y, z) zove se Pitagorina trojka ako su x, y katete, a 
z hipotenuza nekog pravokutnog trokuta, tj. ako vrijedi 𝑥2 + 𝑦2 = 𝑧2. Ako su x, y, z 
relativno prosti, onda se kaže da je (x, y, z) primitivna Pitagorina trojka. (Takav trokut 
se zove (primitivni) Pitagorin trokut) 
 
Definicija 3.16. 
Diofantska jednadžba 𝑥2 − 𝑑𝑦2 = 1, gdje je 𝑑 ∈ ℕ i d nije potpun kvadrat, zove se 
Pellova jednadžba (iako J. Pell nije značajnije doprinio njezinom proučavanju). 
Jednadžba oblika 𝑥2 − 𝑑𝑦2 = 𝑁, gdje je d kao gore i 𝑁 ∈ ℕ, zove se pellovska 
jednadžba. 
 
4. Primjeri klasične kriptografije 
 
4.1. Cezarova šifra 
 
Opisan je način šifriranja koji potječe od rimskog vojskovođe Julije Cezara koji je na taj 
način komunicirao sa svojim prijateljima. Sastoji se u tome da se svako slovo poruke (tj. 
otvorenog teksta ) zamijeni slovom koje se nalazi n mjesta dalje u alfabetu. Neka se 
pretpostavi da se želi šifrirati tekst „LAV“. Neka se koristi engleski alfabet od 26 slova, 
a slova Č, Ć, Đ, Dž, Lj, Nj, Š, Ž,  neka se zamijene redom slovima C, C, DJ, DZ, LJ, 
NJ, S, Z. Ako je na primjer n = 5 onda šifrat glasi „QFA“. Općenito, šifriranje i 
dešifriranje ovom šifrom može se opisati ovim funkcijama:  
𝑒𝑛: 𝑍26  →  𝑍26, 𝑒𝑛(𝑥) =  (𝑥 + 𝑛) 𝑚𝑜𝑑 26 
𝑑𝑛: 𝑍26  →  𝑍26, 𝑑𝑛(𝑦) = (𝑦 − 𝑛) 𝑚𝑜𝑑 26 
pri čemu je 0 ≤ 𝑛 ≤ 25, a svakom se slovu abecede jednoznačno pridruži njegov redni 
broj počevši od 0, prema korespondenciji: 
 
A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 
0 1 2 3 4 5 6 7 8 9 10
00 
11
11 
12
22 
13
33 
14
44 
15
55 
16
66 
17
77 
18
88 
19
99 
20
00 
21
11 
22
22 
23
33 
24
44 
25
55  
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Sa a mod 26 označava se ostatak pri dijeljenu broja a s 26. Umjesto zbrajanja u prstenu 
Z26, može se koristiti krug načinjen od kartona pri čijem su rubu ispisana sva slova 
abecede. 
Sada će se nešto reći o dekriptiranju šifrata dobivenog Cezarovom šifrom. Jedna od 
metoda dekriptiranja jest primjena „grube sile“, odnosno ispitivanja svih mogućih 
ključeva redom sve dok se ne dobije neki smisleni tekst. Ova je metoda opravdana jer je 
broj ključeva mali (tj. upravo onoliki koliko je i slova - 26). Na primjer, neka šifrat glasi 
„XENRSTMW“. Tada se dobiva sljedeće: 
 
X  E  N  R  S  T  M  W     za  n = 0, 
W  D  M  Q  R  S  L  V    za  n = 1, 
V  C  L  P  Q  R  K  V     za  n = 2, 
U  B  K  O  P  Q  J  T   za  n = 3, 
T  A  J  N  O  P  I  S    za  n = 4. 
 
Na drugi način, dekriptirati se može pomoću frekvencijske analize slova. Za ovu 
metodu korisno je znati kojim je jezikom tekst pisan, jer se frekvencije slova u 
različitim jezicima razlikuju. Otkrivanje frekvencije slova može biti i jedna zanimljiva 
nastavna aktivnost. Analiziranjem manjih tekstualnih odlomaka na različitim jezicima 
možemo se osobno uvjeriti da su najfrekventivnija slova hrvatskog jezika A, I, O, E, N, 
engleskog jezika E, T, A, O, I, njemačkog E, N, I, R, S, itd. Na primjer, ako šifrat glasi  
 
„REYJREYNPEOJPWEQONHENXQZLE“, 
 
Onda se pronađe najfrekventniji slovo u šifrata. To je slovo E koje se pojavljuje 6 puta. 
Ukoliko se pretpostavi da je to slovo A, dobiva se sljedeći otvoreni tekst (s umetnutim 
razmacima) 
 
MATEMATIKA JE KRALJICA I SLUGA. 
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4.2. Vigenereova šifra 
 
Ovaj način šifriranja je vrlo sličan Cezarovom. U ovom slučaju ključ je sačinjen od 
bloka slova, odnosno kraće riječi. Ako se za ključ uzme riječ „ZEC“ koje se sastoji od 
25., 4. i 2. slova u alfabetu, onda će se prvo slovo otvorenog teksta pomaknuti za 25 
mjesta dalje, drugo za 4 mjesta dalje, treće za 2, četvrto ponovno za 25, peto za 4, itd. 
Za dekriptiranje poruke potrebno je najprije postaviti, odnosno prilagoditi, koliko je 
duga ključna riječ. Ukoliko je ključ blok od 3 slova, onda se načini frekvencijska 
analizu svakog trećeg slova u šifratu. Ovdje se nameću neka zanimljiva pitanja. Što se 
dešava ako je pretpostavka o duljini ključne riječi pogrešna? Koliko bi šifrat trebao biti 
dug da bi ga imalo smisla analizirati? Koliko bi trebala biti dugačka ključna riječ pa da 
šifriranje bude sigurnije? (Očito što dulja. Potpuno siguran sustav je onaj s 
„beskonačno“ dugačkim ključem.) 
 
 
5. KRIPTOGRAFIJA S JAVNIM KLJUČEVIMA 
 
Svi simetrični kriptosustavi su temeljeni na ideji da pošiljatelj i primatelj trajno biraju 
ključ ki na osnovu njega iz kriptosustava dobiju funkcije za šifriranje i dešifriranje čiji 
su argumenti otvoreni tekst, odnosno šifrat. Dešifriranje dkje pritom funkcija identična 
funkciji šifriranja ek. Na primjer, funkcija dešifriranja DES algoritmom dobije se 
izmjenom redoslijeda potključeva u funkciji šifriranja. Sigurnost simetričnih 
kriptosustava zavisi od tajnosti ključa, što je istovremeno i njihov veliki nedostatak, jer 
prije šifriranja pošiljatelj i primatelj moraju razmijeniti ključ preko nekog sigurnog 
komunikacijskog kanala. Pošto šifriranje većeg broja poruka istim ključem znatno 
smanjuje sigurnost, pošiljatelj i primatelj moraju često mijenjati ključ.  
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Slika2. Whitifeld DiffieiMartin Hellman 
Izvor: http://informatic-ar.com/diffie-hellman-algorithm/ 
 
Godine 1976. Whitfield Diffie i Martin Hellman ponudili su rješenje problema razmjene 
ključeva, zasnovano na diskretnom logaritamskom problemu, odnosno na težini 
računanja diskretnih logaritama u konačnom polju. Njihova ideja temelji se na stvaranju 
kriptosustava u kojima bi dobivanje funkcije za dešifriranje uz funkcije za šifriranje bilo 
gotovo nemoguće.  
Kriptosustav s javnim ključem sastoji se od ek(šifriranje) i dk(dešifriranje) za koje 
vrijedi:  
 za svaki  K je dk inverzno od ek 
 ek je javan, ali dk je poznat samo osobi K 
 ek je osobna jednosmjerna funkcija 
 
Ako pošiljatelj A želi poslati poruku x primaocu B, onda B najprije pošalje A svoj javni 
ključ eB. Potom A šifrira svoju poruku pomoću eB i pošalje primaocu šifrat 𝑦 = 𝑒𝐵(𝑥). 
Konačno, B dešifrira šifrat koristeći svoj javni ključ dB i dobiva 
𝑑𝐵(𝑦) = 𝑑𝐵(𝑒𝐵(𝑥)) = 𝑥 
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Primjer komunikacije dva korisnika (A i B): 
1. B šalje A svoj javni ključ kB
public
 
2. A šalje B svoj javni ključ kA
public 
3. B šalje A poruku šifriranu A javnim ključem: CB-A=EkA
public
(pB-A) 
4. A dešifrira poruku svojim privatnim ključem: pB-A=DkA
private
(CB-A) 
5. A odgovara, tj. šalje B poruku šifriranu njenim javnim ključem: CA-
B=EkB
public
(pA-B) 
6. B dešifrira poruku svojim privatnim ključem pA-B=DkB
private
(CA-B) 
 
Naime, svatko ima pristup funkciji eB, pa se može lažno predstaviti kao osoba A. To se 
može riješiti npr. Na sljedeći način: 
 A doda svojoj poruci slučajan broj a od recimo 10 znamenaka 
 B generira svoj slučajan 10-znamenkasti broj b, te pošalje osobi A poruku eA(a 
+ b) 
 A izračunava b pomoću formule b = dA(eA(a + b)) – a, te sada ponovno pošalje 
svoju prvu poruku tako da joj doda b, a isto tako učini i sa svakom idućom 
porukom koju će poslati osobi B. 
 
Diffie i Hellman se smatraju začetnicima kriptografije javnog ključa. Ideja javnog 
ključa se sastoji u tome da se konstruiraju kriptosustavi kod kojih bi iz poznavanja 
funkcije šifriranja eK mogla biti javna. U provedbi ove ideje ključnu ulogu igraju tzv. 
osobne jednosmjerne funkcije. Za funkciju f kaže se da je jednosmjerna (one - way) ako 
je f lako, a f
-1
 teško izračunati. Ako je pritom f-1 lako izračunati ukoliko je poznati neki 
dodatni podatak trapdoor – skriveni ulaz), onda se naziva osobna jednosmjerna funkcija.  
 
Neki kriptosustavi omogućavaju čak korisnicima da digitalno potpišu svoju poruku. To 
je važno zbog toga da kasnije osoba A ne može zanijekati da je upravo on poslao 
konkretnu poruku. Neka se pretpostavi da je P = C. Tada A može potpisati poruku x 
tako da osobi B pošalje šifrat z = dA(y) = dA(eB(x)). Kada B primi poruku za koju 
pretpostavlja da mu je poslao A, on najprije primjeni javni ključ eA, a potom svoj tajni 
ključ dB: 
dB(eA(z)) = dB(eA(dA(eB(x)))) = x. 
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Slika3. Shema kriptografije javnog ključa 
Izvor: http://web.math.pmf.unizg.hr/~duje/kript/idejajavni.html 
 
Glavne prednosti kriptosustava s javnim ključem u usporedbi sa simetričnim su: 
 nema potrebe za sigurnim komunikacijskim kanalom za razmjenu ključeva; 
 za komunikaciju grupe od N ljudi treba 2N ključeva; 
 mogućnost potpisa poruke 
 
U modernoj kriptografiji koja se koristi u komercijalnom svijetu (tipična situacija je da 
osoba A želi kupiti nešto od osobe B preko interneta), pojavljuju se, uz klasične, i neki 
sasvim novi problemi: 
1. Povjerljivost: poruku koju osoba A šalje osobi B ne može pročitati nitko drugi 
2. Vjerodostojnost: osoba B zna da je samo osoba A mogla poslati poruku koju je 
ona upravo primila 
3. Netaknutost: osoba B zna da poruku koju je poslala osoba A nije promijenjena 
prilikom slanja 
4. Nepobitnost: osoba A ne može kasnije zanijekati da je poslala poruku 
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6. Kriptosustavi zasnovani na problemu faktorizacije 
 
O konstrukciji kriptosustava s javnim ključem, tj. osobnih jednosmjernih funkcija, 
obično se koriste neki „teški“ matematički problemi. Jedan od takvih problema je 
problem faktorizacije velikih prirodnih brojeva. Danas je praktički nemoguće rastaviti 
na faktore pažljivo odabran prirodni broj s više od 250 znamenaka.  
 
6.1. RSA kriptosustav 
 
 
Slika4. Rivest Ronald, Shamir Adi i Adleman Leonard 
Izvor: http://informatic-ar.com/diffie-hellman-algorithm/ 
 
RSA je vjerojatno najpopularniji asimetrični kriptosustav. Objavljen je 1978. godine, a 
ime je dobio po svojim tvorcima – Rivestu Ronaldu, Shamiru Adiju i Adlemanu 
Leonardu. Sigurnost RSA zasniva se na složenosti faktorizacije velikih brojeva. Javni i 
tajni ključ određeni su parom velikih prostih brojeva. Sam algoritam i njegova sigurnost 
zasnovani su na činjenicama da je: 
 lako odrediti da li je veliki broj prost i pomnožiti dva velika prosta broja 
 teško faktorizirati veliki broj koji je proizvod dva velika prosta broja 
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Implementacija RSA algoritma 
 Odaberu se dva velika prosta broja p i q i izračuna parametar ta dva prosta broj  
n = p ∙ q. 
 Postavljanjem r = (p -1) ∙ (q – 1) dobije se mr = 1 mod  n za svako m uzajamno 
prosto s n. 
 Bira se slučajni broj e koji je uzajamno prost sa r  
 Odredi se d tako da vrijedi: e ∙ d = 1 mod r. 
 
Operacije šifriranja i dešifriranja definiraju se na sljedeći način:  
 e(e,n)(m) = m
e
 mod n, 
 d(d,n)(c) = c
d
 mod n. 
 
Ideja je izabrati parametre RSA kriptosustava tako da jedan od eksponenata e ili d bude 
mali. Budući da je broj operacija za modularno potenciranje linearan u broju bitova 
eksponenata, to bi moglo smanjiti vrijeme potrebno za šifriranje, odnosno dešifriranje. 
To bi posebno moglo biti od interesa u situacijama kad postoji veliki nerazmjer u snazi 
dvaju uređaja koji sudjeluju u komunikaciji, kao što je npr. slučaj kad „pametna kartica“ 
komunicira s centralnim računalom. U toj situaciji bilo bi poželjno da kartica ima mali 
tajni eksponent d, a računalo ima mali javni eksponent e, da bi se minimizirao onaj dio 
računanja koje treba provesti kartica.    
 
M. Wiener (1990) je pokazao da se u slučaju izbora relativno malog tajnog eksponenta 
d (u odnosu na n) postoji efikasan algoritam za razbijanje šifre. 
𝑒𝑑 − 𝑘𝜑(𝑛) = 1 
𝜑(𝑛) ≈ 𝑛 →
𝑘
𝑑
≈
𝑒
𝑛
 
Neka se pretpostavi da je𝑝 < 𝑞 < 2𝑝. Ako je𝑑 <
1
3
𝑛0.25, tada je|
𝑘
𝑑
−
𝑒
𝑛
| <
1
2𝑑2
. Po 
klasičnom Legendreovom teoremu iz diofantskih aproksimacija, d mora biti nazivnik 
neke konvergente pm / qm u razvoju u veriži razlomak broja e/n, pa se stoga d može 
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efikasno izračunati iz javnog ključa (n, e). Ukupan broj konvergenti je reda O(log n), a 
svaka konvergenta se može testirati u polinomijalnom vremenu. (Primjer 5.1.1) 
Verheul i van Tilborg (1997), te Dujela prikazali su dvije varijante Wienerova napada 
na RSA u kojem je tajni ključ veći od √𝑛
4
. Proširenje Wienerovog napada koje je 
primjenjivo kada d ima nekoliko bitova više od 𝑛0.25. Za d >𝑛0.25, njihov napad koristi 
pretraživanje „grubom silom“ za 2t + 8 bitova, gdje je t = log2(d / 𝑛0.25). 
Boneh i Durfe (1999) su opisali jedan napad na RSA tipa koji je primjenjiv u slučaju da 
je d <𝑛0.292.  
Dvije su glavne metode a testiranje: 
1. izračuna se p i q uz pretpostavku da je testirana konvergenta jednaka d / k: 
𝜑(𝑛) =
(𝑑𝑒 − 1)
𝑘
, 𝑝 + 𝑞 = 𝑛 + 1 −  𝜑(𝑛),  
(𝑝 –  𝑞) 2 =  (𝑝 + 𝑞)2 −  4𝑛, 
𝑝 =
((𝑝 + 𝑞) −  (𝑝 − 𝑞))
2
, 𝑝 =
(𝑝 + 𝑞) +  (𝑝 − 𝑞)
2
; 
2. za testirani d, testira se  je li zadovoljena kongruencija 
(𝑥𝑒)𝑑 ≡ 𝑥 (𝑚𝑜𝑑 𝑛),  
recimo za x = 2. 
 
Otvoreni tekst m = c
d
 mod n lako se izračuna ako je d poznato. Vrijednost d se može 
naći samo ako se nađe r, a r se može naći samo ako faktoriramo n. Faktorizacija velikog 
broja n je teška i zahtjeva veliku procesorsku snagu i puno vremena, a ne postoji nijedan 
efikasni algoritam koji bi to vrijeme reducirao. Zbog toga se RSA algoritam smatra 
sigurnim. 
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Primjer RSA algoritma 
Ukoliko Alice želi poslati Bobu poruku m, ona preuzima Bobov javni ključ (e, n) sa 
servera, izračunava c = me mod n i šalje Bobu šifrat c. Bob prima šifrat c i dešifrira ga 
sa svojim privatnim ključem m = cd mod n. Poruka m mora biti manja od n . Zato 
pošiljatelj dijeli svoju poruku na blokove čija je vrijednost manja od n i parcijalno ih 
šifrira.   
 
Primjer 6.1. 
Neka se uzme p = 3 i q = 11. Tada je n = 33 i r = 20. Eksponent e mora biti relativno 
prost s 20, pa se uzima da je e = 7. Tada je d = 3. Sada je (n, e) = (33, 7) naš javni ključ. 
Neka se pretpostavi da nam netko želi poslati poruku x = 17. To znači da treba 
izračunati𝑒𝐾(𝑥) = 17
7 𝑚𝑜𝑑 33: 
177 = 17 ∙ 172 ∙ 174 = 17 ∙ 25 ∙ (−2) ≡ −25 ≡ 8(𝑚𝑜𝑑 33). 
Dakle, šifrat je 𝑦 = 𝑒𝐾(𝑥) = 8. 
 
Primjer 6.2. 
Neka se pretpostavi da su u RSA kriptosustavu zadani modul n = 7978886869909 javni 
eksponent e = 3594320245477, tako da je poznato da tajni eksponent d zadovoljava d 
<
1
3
n
0.25
< 561. Da bi se primijenio Wienerov napad, računa se razvoj broja 
𝑒
𝑛
 u verižani 
razlomak. Dobiva se : 
[0; 2, 4, 1, 1, 4, 1, 2, 31, 21, 1, 3, 1, 16, 3, 1, 114, 10, 1, 4, 5, 1, 2]. 
Potom računamo pripadne konvergente: 
0,
1
2
,
4
9
,
5
11
,
9
20
,
41
91
,
50
111
,
141
313
,
4421
9814
, … 
Konačno, se provjerava koji od nazivnika 2, 9, 11, 20, 91, 111, 313 zadovoljava 
kongruenciju (x
e
)
d
 ≡ x (mod n) za npr. x = 2. Tako se dobiva tajni eksponent d = 313. U 
ovom primjeru se vidi da je prava konvergenta bila upravo zadnja koja je zadovoljavala 
uvjet za veličinu nazivnika. To sugerira da možda uopće nije nužno testirati sve 
konvergente u zadanom rasponu, već da bi moglo biti moguće karakterizirati pravu 
konvergentu. Zaista, to se može napraviti preciznijom ocjenom za r(n). Uz razumnu 
Monika Milak  Kriptografija s javnim ključem 
27 Međimursko veleučilište u Čakovcu 
 
pretpostavku da je n > 10
8
, dobije se da je 
𝑘
𝑑
 jedinstvena konvergenta koja zadovoljava 
jednakost
2𝑒
𝑛√𝑛
<
𝑘
𝑑
−
𝑒
𝑛
<
2.122𝑒
𝑛√𝑛
. 
 
Primjer 6.3. 
Neka je n = 797888689909, e = 460380998207 i neka se pretpostavi da je d < 
10000000. Razvoj u verižni razlomak broja 
𝑒
𝑛
 je [, 1, 1, 2, 1, 2, 1, 18, 10, 1, 3, 3, 1, 6, 57, 
2, 1, 2, 14, 7, 1, 2, 1, 4, 6, 2], a prvih nekoliko konvergenti je 0, 1, 
1
2
, 
3
5
,
4
7
,
11
19
,
15
26
,
281
487
,
2825
4896
, … 
Traže se dvije susjedne neparne konvergente između kojih se nalazi 
𝑒
𝑛
 + 
2.122𝑒
𝑛√𝑛
. 
Dobiva se 
281
487
<
𝑒
𝑛
+
2.122𝑒
𝑛√𝑛
<
11
19
. Sada se tajni eksponent d traži među brojevima nekog 
od oblika 26r + 19s ili 487s – 26t ili 4896r' + 487s'. primjenjujući kriterij za testiranje 
kandidata za razlomak 
𝑘
𝑑
, nalazi se da je d = 5936963, što se dobiva za s = 12195, t= 77. 
 
Primjer 6.4. 
Za ilustraciju ovog napada, neka se pretpostavi da je n1 = 329, n2 = 341, n3 = 377. Neka 
se pretpostavi da je protivnik saznao šifrate c1 = 43, c2 = 30, c3 = 372, te želi saznati 
zajednički otvoreni tekst m. Rješavanjem sustava x ≡ 43 (mod 329), x ≡ 30 (mod 341), 
x ≡ (mod 377), pomoću kineskog teorema o ostacima, dobiva s da je x ≡ 341 ∙ 377 ∙ 172 
+ 329 ∙ 377 ∙ 232 + 329 ∙ 341 ∙ 317 ≡ 86451373 ≡ 186067 (mod 329 ∙ 341 ∙ 377). To 
znači da j x = 1860867 i m = √𝑥
3
 = 123.  
 
Napad opisan u primjeru 4 može se izbjeći tako da se porukama prije šifriranja doda 
neki „slučajni dodatak“. Na taj način, nikada se neće različitim primateljima slati 
potpuno identične poruke. No, postoje napadi koji pokazuju da ni u tom slučaju RSA 
kriptosustav s vrlo malim eksponentom e nije siguran. Može se preporučiti upotreba 
eksponenta e = 65537, koji je dovoljno veliki da bi onemogućio sve poznat napade na 
RSA s malim eksponentom, a prednost mu je vrlo brzo šifriranje je ima malo jedinica u 
binarnom zapisu. Naime, 65537 = 2
16
 + 1. 
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Primjer 6.5. 
Neka se pretpostavi da Alice želi Bobu poslati poruku „ALICE“. Najprije ovu poruku 
treba pretvoriti u numeričku vrijednost. Kako se ne bi dobili preveliki brojevi, 
pretvaranje će se vršiti po blokovima veličine 3 slova. Ukoliko poruka nije višekratnik 
broja 3, onda se nadopuni s jednim ili dva prazna mjesta. Pretvaranje se vrši na bazi 27: 
slovu A se pridružuje broj 1, slovu B broj 2, …, slovu Z broj 26. Praznom mjestu 
pridružuje se vrijednost 0. U ovom slučaju šifrira se najprije poruka „ALI“, a zatim 
„CE“. Dakle, 
x = (ALI)27 = (1 ∙ 27
2
 + 12 ∙ 27 + 9)10 = (1062)10. 
Neka se pretpostavi da je Alice odabrala sljedeće vrijednosti a = 15, b = 12, a' = 10, b' = 
11, t dobila da je M = 179, e = 1805, d = 1981, n = 19976. U javni direktorij Alice je 
stavila (19976, 1805). Na isti način, bob je odabrao brojeve a1 = 10, b1 = 8, a'1 = 15, b'1 
= 13, t izračunao da je njegov javni ključ (15656, 1195), a tajni 1035. Sada Alice 
najprije koristi svoj tajni ključ 1981 i računa  
y = 1981x mod 19976  6342, 
a zatim, iskoristivši Bobov javni ključ dobiva 
z = 1195y mod 15656 = 1186. 
Bob prima šifrat 1186, te ga dešifrira tako što najprije koristi svoj tajni ključ, a onda 
uporabi Alicein javni ključ, odnosno računa 
1035 ∙ 1186 mod 15656 = 6342 = y 
1805 ∙ 6342 mod 19976 = 1062 = x. 
Ovaj kriptoustav može se razbiti pronalaženjem prirodnog broja d takvog da je de ≡ 1 
(mod n) (čak ne nužno onog d koje je Alice koristi kao svoj tajni ključ). To je moguće 
efikasno napraviti pomoću Euklidovog algoritma, no taj algoritam vjerojatno nije 
poznat onima kojima je ovaj sustav namijenjen. Otvoreno je pitanje može li se ovaj 
sustav razbiti bez primjene neke verziji Euklidovog algoritma. 
Pokazano je kako se pomoću Euklidovog algoritma može pronaći tajni ključ d.  
  
Monika Milak  Kriptografija s javnim ključem 
29 Međimursko veleučilište u Čakovcu 
 
Primijenom Euklidova algoritma na brojeve n = 19976 i e = 1805 (koji su javni) dobiva 
se: 
19976 = 1805 ∙ 11 + 121 
1805 = 121 ∙ 14 + 111 
121 = 111 ∙ 1 + 10 
111 = 10 ∙ 11 + 1 
10 = 1 ∙ 10 
Krenuvši od pretposljednjeg retka prema gore redom stoji: 
1 = 111 – 10 ∙ 11 = 111 – (121 – 111 ∙ 1) ∙ 11 = 111 ∙ 12 – 121 ∙ 11 
   = (1805 – 121 ∙ 14) ∙ 12 -121 ∙ 11 = 1805 ∙ 12 – 121 ∙ 179 
   = 1805 ∙ 12 – (19976 – 1805 ∙ 11) ∙ 179 = 1805 ∙ 1981 – 19976 ∙ 179,  
pri čemu se u svakom drugom koraku izvrši sređivanje izraza. Vidimo da d = 1981 
zadovoljava uvjet de ≡ 1 (mod n). 
 
6.2. Rabinov kriptosustav 
 
Rabinov kriptosustva zasnovan je na teškoći računanja kvadratnog korijena po 
fiksnom složenom modelu. Nastao je 1979. godine. Nazvan je po njegovom tvorcu, 
izraelskom matematičaru Michaelu Oseru Rabinu.  
 
Implementacija Rabinovog kriptosustava 
U ovom sustavu ključevi se generiraju na sljedeći način: 
 Izaberu se dva velika različita prosta broja p i q, otprilike iste veličine 
 Izračunava se parametar n = p ∙ q 
 
Postupak dobivanja ključeva je gotov. Javni je n, a privatni (p, q). 
Ako osoba B želi poslati poruku osobi A, prvo B treba saznati javni ključ od A. 
Neka je to n. Željenu poruku B transformira u prirodni broj x ϵ {0,…, n - 1}. 
Izračunava y = x2 (mod n) i pošalje šifrat y osobi A. Kako bi osoba A rekonstruirala 
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poruku iz šifrata, treba pronaći kvadratne korijene x1, x2, x3 ili x4. Na osobi A je da 
odluči koja od dobivenih poruka je ispravna.  
 
Primjer 6.6. 
U Rabinovom kriptosutavu s parametrima (n, p, q) = (437, 19, 23) dešifrirati šifrat y 
= 35. Poznato je da je otvoreni tekst prirodan broj x < n kojem su zadnja četiri bita u 
binarnom zapisu međusobno jednaka.  
Najprije treba naći kvadratne korijene od 35 modulo 19 i modulo 23. Budući da je 
19 ≡ 23 ≡ 3 (mod 4), mogu se naći po formuli ± a(p + 1)/4 (mod p). Za p = 19, dobiva 
se 35
5
 ≡ 4 (mod 19), a za p = 2, 356 ≡ 9 (mod 23). Sada se koristi Kineski teorem o 
ostacima da bi našli kvadratne korijene od 35 modulo 437 = 19 ∙ 23, rješavajući 4 
sustava linearnih kongruencija: x ≡ ± 4 (mod 19), x ≡ ± (mod 23). 
Sustav od dvije linearne kongruencije x ≡ a1 (mod m1), x ≡ a2 (mod m2) se efikasno 
rješava primjenom Euklidovog algoritma: dobiva se u, v takve da je um1 + vm2 = 1. 
Tada je x =um1a2 + vm2a1 mod m1m2 rješenje sustava. U ovom slučaju je u = -6, v = 
5, pa su rješenja sustava x ≡ 129, 175, 262, 308 (mod 437). Zapisivanjem četiri 
broja binarno: 129 = 10000001, 175 = 10101111, 262 = 100000110, 308 = 
100110100, vidi se da je traženi otvorni tekst x = 175.  
 
7. Kriptosustavi zasnovani na problemu diskretnog 
logaritma 
 
Neka je G konačna Abelova grupa. Da bi bila prikladna za primjene u kriptografiji 
javnog ključa, grupa G bi trebala imati svojstvo da su operacije množenja i 
potenciranja u njoj jednostavne, dok bi logaritmiranje
1
 bilo vrlo teško. Također bi 
bilo moguće generirati slučajne elemente grupe na gotovo uniforman način. 
 
  
                                                 
1
 Inverzna operacija od potenciranja 
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7. 1. ElGamal 
 
ElGamalov kriptosustav je zasnovan na težini određivanja diskretnog logaritma u 
konačnim poljima. Diskretan logaritamski problem svodi se na sljedeće: za dati prosti  
broj p i vrijednost g i y, treba naći x, tako da vrijedi y = gx mod p.  
 
Implementacija ElGamal algoritma 
Javni i privatni ključ za ElGamalov kriptosustav se određuju na sljedeći način: 
 Generira se veliki prosti broj p, 
 Određuje se generator g grupe {0, 1, …, p-1}, tj. broj takav da gx mod p daje 
različit rezultat za svako x; na osnovu male Fermanove teoreme, vrijedi gp-1 mod 
p = 1,  
 Bira se slučajan broj a iz intervala [1, p-1],  
 Izračunava se y = ga mod p. 
 
Uređena trojka (p, g, y) je javni ključ, a broj a privatni. Prilikom slanja poruke, 
pošiljatelj najprije uzima privatni ključ primatelja (p, g, y) i dijeli poruku na blokove 
tako da svaki blok  bude manji od p. Svaki blok poruke m pošiljatelj šifrira na sljedeći 
način: 
 Generira slučajan broj k u intervalu [1, p-1],  
 Izračunava: r = gk mod p,  
 Izračunava: x = yk mod p,  
 Izračunava: c = (m ∙ x) mod p.  
 
Šifrat jednog bloka je uređeni par (r, c). Primatelj dešifrira svaki blok koristeći svoj 
privatni ključ a na sljedeći način: 
 Izračunava ra = (gk)a = (ga)k = yk = x, 
 Iz jednadžbe c = (m ∙ x) mod p određuje vrijednost m. 
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Primjer 7.1. 
Neka je u ElGamalovom kriptosustavu p = 2579, α = 2, a = 765. Tada je  
β = 2765 mod 2579 = 949. 
Neka se pretpostavi sada da Alice želi Bobu poslati poruku x = 1299. Neka je njezin 
tajno izabrani broj k = 853. Tada Alice računa 
y1= 2
853
 mod 2579 = 435,  
y2 =1299 ∙ 949
853
 mod 2579 = 1299 ∙ 2424 mod 2579 = 2396,  
te šalje Bobu šifrat (435, 2396). 
Bob, nakon što primi šifrat, računa 
x = 2396 ∙ (435765)-1 mod 2579 = 2396 ∙ 2424-1 mod 2579  
   = 2396 ∙ 1980 mod 2579 = 1299,  
što predstavlja originalni otvoreni tekst. 
 
Primjer 7.2. 
Neka je u ElGamalovom kriptoustavu p = 23, α  5, a = 17, β = 15. Dešifrirati šifrat  
(y1, y2) = (17, 6). 
Računa se y1
a
 = 17
17
 ≡ 11 (mod 23). Potom se nađe inverz od 11 modulo 23. Dobiva se 
da je inverz -2 ≡ 21 (mod 23). Konačno se izračuna 6 ∙ 21 mod 23 i dobiva se otvoreni 
tekst x = 11. 
7.2. Diffie – Hellmanov protokol za razmjenu ključeva 
 
Njegovi osnivatelji su Whitifeld Diffie i Martin Hellman. Oni su iskoristili problem 
diskretnog logaritma u svom rješenju problema razmjene ključeva. Neka se pretpostavi 
da se osoba A i osoba B žele dogovoriti o jednom tajnom slučajnom elementu u grupi 
G, kojeg bi onda poslije mogli koristiti kao ključ za šifriranje u nekom simetričnom 
kriptosustavu. Oni taj svoj dogovor moraju prevesti preko nekog nesigurnog 
komunikacijskog kanala, a da prethodno nisu razmijenili nikakvu informaciju. Jedina 
grupa koju imaju jest grupa G i njezin generator g. 
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Implementacija Diffie – Hellmanovog protokola za razmjenu ključeva 
1. Osoba A generira slučajan prirodan broj a ϵ {1, 2, …., |G| - 1}, te pošalje osobi 
B element g
a 
2. Osoba B generira slučajan prirodan broj b ϵ {1, 2, …., |G| - 1}, te pošalje osobi 
A element g
b 
3. Osoba A izračunava (gb)a = gab 
4. Osoba B izračunava (ga)b = gab 
Sada je njihov tajni ključ K = gab 
 
Njihov protivnik koji može prisluškivati njihovu komunikaciju preko nesigurnog 
kanala, zna sljedeće podatke: G, g, ga, gb. Protivnik treba iz ovih podataka izračunati 
g
ab
. Ako protivnik poznaje g i g
a
 može izračunati a, onda može i pomoću a i gb 
izračunati gab.  
8. Ostali kriptosustavi s javnim ključem 
 
Ovi se kriptosustavi u praksi zbog različitih razloga upotrebljavaju puno rjeđe nego 
ostali dosad nabrojeni kriptosustavi.  
 
8.1. Problem ruksaka 
 
Merkle – Hellmanov kriptosustav iz 1978. godine za osnovu ima problem ruksaka. 
Neka se pretpostavi da postoji n predmeta s volumenima v1, v2, … ,vn kojima se želi 
napuniti ruksak volumena V. Dakle, želi se naći J {1, 2, … , n} tako da je ΣjϵJvj = V 
(ako takav podskup postoji). Ekvivalentna formulacija je : 
Za dani skup {v1, v2, … , vn} od n prirodnih brojeva i prirodan broj V, naći niz m = (ε1, 
ε2, … ,εn) od n binarnih znamenaka (εi ϵ {0, 1}) tako da je ε1v1 + ε2v2 + … + εnvn = V, 
ako takav m postoji.  
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Ovaj opći problem ruksaka vrlo je težak. On spada u NP2 - potpune probleme. Jedan 
njegov specijalni slučaj, superrastući problem ruksaka je puno lakši. To je slučaj kad je 
niz v1, v2, … , vn rastući i vrijedi vj> v1 + v2 + … + vj - 1 za j = 2, 3, … , n. Primjer 
rastućeg niza je niz vi = 2
i – 1. Tada su εi-ovi upravo binarne znamenke broja V. Jasno je 
da se u slučaju superrastućeg niza, u svakom koraku u ruksak mora staviti najveći 
predmet koji u njega stane.  
 
Algoritam za superrastući problem ruksaka za {v1, … , vn, V} 
for i = n, … , 1 do 
 if (V ≥ vi) then V = V – vi; εi = 1 
  else εi = 0 
if (V = 0) then return (ε1, … , εn) je rješenje 
 else return nema rješenja 
 
Ideja Merkle – Hellmanovog kriptosustava je „zamaskirati“ superrastući niz tako da 
izgleda kao sasvim slučajni niz. Onaj kome je namijenjena poruka zna kako ukloniti 
masku, pa može pročitati poruku rješavajući superrastući problem ruksaka, dok svi 
drugi moraju rješavati , puno teži, opći problem ruksaka. „Maskiranje“ se provodi 
modularnim množenjem.  
 
Neka je v = (v1, v2, … , vn) superrastući niz prirodnih brojeva, te neka je p > v1 + v2 + … 
+ vn prost broj i 1≤ a ≤ p – 1. Za i = 1, 2, … n., definira se ti = avi mod p i označi t = (t1, 
t2, …, tn). Neka je P = {0, 1}
n
, C = {0, 1, … , n(p - 1)} i K = {(v, p, a, t)}, gdje su v, p, a 
i t konstruirani na gore opisani način. Za K ϵ K se definira eK(x1, x2, … , xn) = x1t1 + x2t2 
+ … + xntn. Za 0 ≤ y ≤ n(p - 1) definira se z = a
-1
y mod p, riješi se (superrastući) 
problem ruksaka za skup {v1, v2, … , vn, z} i tako se dobiva dK(y) = (x1, x2, … , xn).  
Vrijednost t je javna, dok su vrijednosti p, a i v tajne. 
 
Merkle – Helmanov kriptosustva ima jednu vrlo veliku prednost u odnosu na ostale 
kriptosustave s javnim ključem. Šifriranje njime je znatno brže, te je on po brzini bio 
                                                 
2
 Nije poznat polinomijalni algoritam za njegovo rješenje 
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usporediv s najboljim simetričnim kriptosustavima. 1982. godine je uslijedilo 
razočaranje, kada je Shamir pronašao polinomijalni algoritam za razbijanje Merkle – 
Hellmanovog kriptosustava. Pokazalo se da se ovako jednostavnim maskiranjem vrlo 
specijalnog niza ipak ne dobiva sasvim slučajan niz. U razbijanju se koriste algoritmi za 
diofantske aproksimacije
3
.   
 
Prema tome se Merkle – Hellmanov kriptosustav ne može više smatrati sigurnim 
kriptosustavom. Ideja na kojoj je zasnovan je vrlo zanimljiva. Ta ideja je korištenje 
jednostavnog specijalnog slučaja nekog teškog (NP - potpunog) problema, s time da se 
taj specifično slučaj prikrije tako da izgleda kao opći.  
 
Primjer 8.1. 
Zadan je Merkle - Hellmanov kriptosustav s parametrima v = (2, 5, 11, 23, 45, 91),   
p = 181, a  = 111, t = (41, 12, 135, 19, 108, 146). Dešifrirati šifrat y = 296. 
Najprije se izračuna inverz od a modulo p (Euklidovim algoritmom). Dobiva se da je 
inverz 106. Zatim se računa z = 106 ∙ 296 mod 181 = 63. Sada se riješi superrastući 
problem ruksaka za v i z. Dobiva se da je 63 = 45 + 11 + 5 + 2, pa je otvoreni tekst  
(x1, x2, x3, x4, x5, x6) = (1, 1, 1, 0, 1, 0).  
Provjera: eK (x1, x2, x3, x4, x5, x6) = t1 + t2 + t3 + t5 = 296. 
 
9. Certifikati i infrastruktura javnih ključeva 
 
Kriptografija s javnim ključem rješava problem sigurnog kanala za razmjenu ključeva i 
broja ključeva potrebnih za sigurnu komunikaciju kod malog broja korisnika. Ukoliko 
je ta grupa korisnika veća, takav način razmjene ključeva je nepraktičan. Osnovni 
problem kod veće grupe korisnika koji se može javiti je integritet njihovih javnih 
ključeva, to jest ne mogu za sigurno znati da li je ključ pošiljatelja stvarno pošiljateljev 
ili napadačev. Takav problem se rješava pomoću certifikata i infrastrukture javnih 
ključeva. 
                                                 
3
 Verižni razlomci i LLL-algoritam 
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10. Digitalni certifikat 
 
Certifikat je javni ključ sa opisom identiteta korisnika (jednim ili više) i potpisom koji 
je izdala strana kojoj se vjeruje; njime je ovjerena veza između identiteta i ključa. 
Digitalni certifikat se sastoji od: 
 Javnog ključa, 
 Informacija o identitetu(ime, identifikator – UID, …),  
 Informacija koje se tiču ovlaštenja korisnika, npr. Dozvole za pristup resursima, 
 Jedan ili više digitalnih potpisa. 
 
Digitalni potpis je ovjera certifikata. Certifikate potpisuju strane kojima se vjeruje. Tim 
potpisom se ne „ovjerava“ cijeli certifikat, već samo veza između identiteta korisnika i 
javnog ključa.  
 
Digitalni certifikati osiguravaju podršku za:  
 Provjeru identiteta – digitalni certifikat koje izdaje PKI4 omogućavaju 
pojedinačnim korisnicima i organizacija da provjere identitet sudionika u 
komunikaciji/transakciji 
 Provjeru integriteta – digitalni certifikat osigurava integritet poruke 
 Autorizaciju pristupa – digitalni certifikati zamjenjuju često zaboravljena 
korisnička imena i lozinke na Internetu 
 Neoporicanje – digitalni certifikati potvrđuju korisnički identitet  
 
                                                 
4
Public Key Infrastructure  
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11. Infrastruktura javnih ključeva 
 
Server certifikata je baza podataka na mrežnom serveru koji osigurava sekundarnu 
memoriju za skladištenje certifikata i mehanizme za razmjenu. Serveri certifikata ne 
osiguravaju mehanizme za izdavanje ili poništavanje certifikata, već samo za njihovo 
skladištenje i distribuciju. Ponekad ih se naziva skladišta certifikata. Infrastruktura 
javnih ključeva predstavlja strukturirani sistem koji osim skladištenja osigurava dodatne 
funkcije za izdavanje i poništavanje certifikat, kao i funkcije za uspostavljanje relacija 
povjerenja. 
 
Tri osnovne komponente infrastrukture javnih ključeva su: 
 Certifikacijski centar - centralna komponenta PKI koja generira, izdaje i 
poništava certifikate i potpisuje izdate certifikate sa svojim privatnim ključem 
certifikacijskog centra 
 Registracijski centar – komponenta PKI koja osigurava proces registracije 
korisnika, prihvata i obrađuje zahtjeve za izdavanje certifikata, te ih prosljeđuje 
certifikacijskom centru zbog izdavanja certifikata   
 Skladište certifikata – tu se rade javni ključevi i certifikati korisnika i liste 
poništenih certifikata 
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12.Zaključak 
 
Može se zaključiti da je i nakon tri desetljeća intenzivnog proučavanja, još uvijek nije 
pronađena metoda koja bi razbila RSA kriptosustav. Svi poznati napadi na RSA zapravo 
samo pokazuju na što treba paziti i što treba izbjegavati kod izbora parametara i 
implementacije RSA. Zasad se, uz konkretnu implementaciju, RSA može smatrati 
sigurnim kriptosustavom. Kriptografija javnog ključa ne predstavlja zamjenu za 
simetrične kriptosustave. Simetrični kriptosustavi se koriste za šifriranje poruka, dok se 
kriptosustavi s javnim ključem koriste za šifriranje ključeva. Algoritmi koji se koriste 
kod kriptosustava s javnim ključem su puno sporiji od modernih simetričnih ključeva. 
Nijedan kriptosustav nije potpuno siguran. Naime, to je i nedostatak kriptosustava s 
javnim ključem. Prednost kriptosustava s javnim ključem je „digitalni potpis“. Digitalni 
potpis je jedan od najsigurnijih načina kupovanja na internetu. Prvo zahtjeva od 
korisnika provjeru identiteta, zatim slijedi provjera integriteta, traži autorizaciju 
pristupai potvrđuje korisnički identitet kako nebi kasnije došlo do poricanja. 
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